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1. INTRODUCAO

Este manual descreve a metodologia de trabalho e as ferramentas de gestdo a serem
utilizadas na elaboracdo de Planos de Gestdo de Riscos na Universidade Federal de Santa
Catarina (UFSC), em cumprimento ao que estabelece a Politica de Gestédo de Riscos da referida

Instituicdo e a Instrugdo Normativa Conjunta MP/CGU n° 01/2016.

Reulne, nesse sentido, as orientagbes a serem seguidas para a operacionalizagao
da gestdo de riscos. O documento esta estruturado, além desta secdo introdutéria, nas

seguintes secgdes:

(2) Fundamentos da gestdo de riscos na UFSC: aborda os fundamentos legais e
tedricos nos quais se baseia a politica de gestédo de riscos da UFSC e os principais conceitos e

entendimentos relacionados a gestao de riscos.

(3) Abrangéncia do Plano de Gestdo de Riscos: destaca quais setores da UFSC

precisam elaborar o Plano de Gestao de Riscos ao qual se refere este Manual.

(4) Estrutura da gestdo de riscos na UFSC: apresenta as instancias deliberativas e
administrativas que tém competéncias e responsabilidades relacionadas a gestdo de riscos na
Universidade Federal de Santa Catarina.

(5) Enfoque do Plano de Gestédo de Riscos: delimita o enfoque utilizado para fazer a

identificacao de riscos.

(6) Metodologia para Elaboragdo do Plano de Gestado de Riscos: é a principal secao
deste manual, pois contempla todas as etapas necessarias a elaboracéo do Plano de Gestéo de

Riscos, as atividades relacionadas e as ferramentas de apoio recomendadas.



2. FUNDAMENTOS DA GESTAO DE RISCOS NA UFSC

2.1. FUNDAMENTOS LEGAIS

Em 10 de maio de 2016, o Ministério do Planejamento, Orcamento e Gestdo e a
Controladoria-Geral da Unido publicaram a Instrugdo Normativa (IN) Conjunta MP/CGU
n°® 01/2016", a qual dispde sobre a necessidade de 6rgdos e entidades do Poder Executivo
Federal adotarem medidas para a sistematizagao de praticas relacionadas a gestao de riscos,

aos controles internos e a governanga.
No ambito da gestao de riscos, a referida IN estabelece os seguintes principios:

= gestdo de riscos de forma sistematica, estruturada e oportuna, subordinada ao
interesse publico;

= estabelecimento de niveis de exposi¢ao a riscos adequados;

= estabelecimento de procedimentos de controle interno proporcionais ao risco,
observada a relagdo custo-beneficio, e destinados a agregar valor a organizagéo;

= utilizagdo do mapeamento de riscos para apoio a tomada de decisao e a elaboragéo
do planejamento estratégico; e

= utilizagdo da gestdo de riscos para apoio a melhoria continua dos processos
organizacionais (art. 14).

Define, ainda, que os objetivos da gestao de riscos séo:

= assegurar que os responsaveis pela tomada de decisao, em todos os niveis do 6rgéao
ou entidade, tenham acesso tempestivo a informagdes suficientes quanto aos riscos
a que esta exposta a organizagdo, inclusive para determinar questdes relativas a
delegacéo, se for o caso;

= aumentar a probabilidade de alcance dos objetivos da organizacéo, reduzindo os
riscos a niveis aceitaveis; e

= agregar valor a organizagdo por meio da melhoria dos processos de tomada de
decisdo e do tratamento adequado dos riscos e dos impactos negativos decorrentes
de sua materializacao (art. 15).

No ano seguinte, mais precisamente em novembro de 2017, foi publicado o Decreto
9.2032, que dispde sobre a politica de governanga da administragdo publica federal direta,

autarquica e fundacional e determina que

1 Fonte: CGU. Disponivel em: <INSTRUCAO NORMATIVA -001-2016-MP-CGU>. Acesso: 02 abr. 2020.

2 Fonte: Palacio do Planalto. Disponivel em: <D9203>. Acesso: 02 abr. 2020.



a alta administracdo das organizagdes da administragao publica federal direta, autarquica
e fundacional devera estabelecer, manter, monitorar e aprimorar sistema de gestédo de
riscos e controles internos com vistas a identificagdo, a avaliagdo, ao tratamento, ao
monitoramento e a analise critica de riscos que possam impactar a implementagao da
estratégia e a consecugéo dos objetivos da organizagdo no cumprimento da sua missao
institucional (Decreto 9.203/2017, art. 17).

O referido Decreto também estipula alguns principios da gestao de riscos:

» implementacdo e aplicagcdo de forma sistematica, estruturada, oportuna e
documentada, subordinada ao interesse publico;

= integragao da gestéo de riscos ao processo de planejamento estratégico e aos seus
desdobramentos, as atividades, aos processos de trabalho e aos projetos em todos
0s niveis da organizagao, relevantes para a execugao da estratégia e o alcance dos
objetivos institucionais;

= estabelecimento de controles internos proporcionais aos riscos, de maneira a
considerar suas causas, fontes, consequéncias e impactos, observada a relagao
custo-beneficio; e

= utilizagdo dos resultados da gestéo de riscos para apoio a melhoria continua do
desempenho e dos processos de gerenciamento de risco, controle e governanga
(Decreto 9.203/2017, art. 17).

Visando atender a essa normativa, a Universidade Federal de Santa Catarina vem
trabalhando a estruturagdo do processo de gestdo de riscos, o qual € relatado nas segdes
subsequentes deste Manual. Entretanto, antes de abordar esse processo, convém apontar alguns
conceitos centrais a essa tematica com o objetivo de uniformizar o entendimento dos usuarios

deste documento.

2.2. REFERENCIAL TEORICO

As principais referéncias tedricas utilizadas na elaboragdo deste manual sédo a
metodologia COSO-ERM (COSO, 2007), a norma ABNT ISO 31000:2009 (ABNT, 2009) e as
orientagdes do Instituto de Auditores Internos (The Institute of Internal Auditors) a respeito das

trés linhas de defesa na gestéo de riscos (IAA, 2013).

No que tange a COSO ERM, a nomenclatura completa é Gerenciamento de Riscos
Corporativos - Estrutura Integrada. Essa metodologia foi desenvolvida pelo Comité de
Organizagbes Patrocinadoras da Comissao Treadway (Committee of Sponsoring Organizations
of the Treadway Commission), entidade privada norte-americana com atuacdo voltada a
prevencgdo e inibicdo de fraudes em empresas por meio da gestdo de riscos. Alguns conceitos

centrais dessa metodologia sao:

= Gerenciamento de riscos corporativos:

processo conduzido em uma organizacdo pelo conselho de administracéo, diretoria e
demais empregados, aplicado no estabelecimento de estratégias, formuladas para
identificar em toda a organizagéo eventos em potencial, capazes de afeta-la, e administrar
os riscos de modo a manté-los compativeis com o apetite a risco da organizagéo e




possibilitar garantia razoavel do cumprimento dos seus objetivos. (COSO, 2007, p. 4,
grifos nossos)

[...] o gerenciamento de riscos corporativos néo € um processo em série pelo qual um
componente afeta apenas o préoximo. E um processo multidirecional e interativo segundo
o qual quase todos os componentes influenciam os outros. (COSO, 2007, p. 6, grifos
nossos)

= Evento: "é um incidente ou uma ocorréncia gerada com base em fontes internas ou
externas, que afeta a realizagdo dos objetivos. Os eventos podem causar impacto
negativo, positivo ou ambos" (COSO, 2007, p. 16).

= Risco: evento que afeta negativamente a realizagao dos objetivos.

» Oportunidade: evento que afeta positivamente a realizagdo dos objetivos.

A ABNT ISO 31000:2009 é uma norma técnica elaborada pela Organizagao

Internacional de Normalizagao (International Organization for Standardization) e publicada pela

Associacao Brasileira de Normas Técnicas com o objetivo de padronizar a gestao de riscos. Em

termos metodoldgicos, ela converge com outras metodologias ao definir etapas como

estabelecimento do contexto, identificacdo, analise, avaliagdo e tratamento de riscos,

comunicacdo e consulta, monitoramento e analise critica (ABNT, 2009). Este manual foi

elaborado com uma adaptagao dessas etapas, que sao detalhadas na secéo 6.

As orientagbes do Instituto de Auditores Internos estdo dispostas no documento

intitulado "Declaragao de Posicionamento do lIA: as trés linhas de defesa no gerenciamento eficaz

de riscos e controles” (IAA, 2013). Este manual adota os seguintes entendimentos:

= Modelo de trés linhas de defesa: "forma simples e eficaz de melhorar a comunicagao
do gerenciamento de riscos e controle por meio do esclarecimento dos papéis e
responsabilidades essenciais" (IAA, 2013, p. 2).

(e]

Primeira linha de defesa: € composta pelos gerentes operacionais, pois sdo
eles os gestores de riscos. Sdo pessoas que tém responsabilidade sobre os
riscos e capacidade de viabilizar agdes corretivas para solucionar problemas
em atividades, processos e objetivos.

Segunda linha de defesa: essa linha é referenciada como geréncia de riscos
e pode ser composta por comités, grupos de trabalho e/ou departamentos de
riscos. Seu propésito é criar uma estrutura de processos, controles e
ferramentas de apoio para que a primeira linha consiga executar seu trabalho,
além de monitorar o trabalho da primeira linha e assegurar agdes corretivas
para sanar deficiéncias em processos e controles.

Terceira linha de defesa: é a linha da auditoria interna. "Os auditores internos
fornecem ao 6rgédo de governanga e a alta administracdo avaliagbes
abrangentes baseadas no maior nivel de independéncia e objetividade dentro
da organizagao" (llA, 2013, p. 5). Assim, a terceira linha de defesa prové
avaliagdes sobre a eficacia da governancga, do gerenciamento de riscos e dos
controles internos, incluindo a forma como a primeira e a segunda linhas de
defesa atingem os objetivos de gerenciamento de riscos e controle.

As trés linhas de defesa, no entendimento da IIA, "deveriam existir, de alguma forma,

em todas as organizagbes, ndo importando tamanho ou complexidade. O gerenciamento de



riscos, normalmente, € mais sélido quando ha trés linhas de defesa separadas e claramente
identificadas" (lIA, 2013, p. 7).

Em 2020, o lIA publicou uma atualizagdo do modelo das trés linhas (lIA, 2020). Dentre
as principais novidades, cita-se a retirada do termo “de defesa” das linhas, buscando alinhar o
entendimento de que os agentes ndo s&0 apenas seres passivos nNo processo, mas que devem
executar agbes proativamente para assegurar o atendimento dos objetivos e fortalecer a
governancga nas organizagdes. Além disso, ha uma mudanca referente ao modo com que as
instancias se relacionam entre si. Passa-se a promover maior alinhamento entre as linhas, com
maior interagao entre a alta gestdo e as demais unidades, ao invés de uma visao Unica de reporte

das unidades a alta administragdo da organizagéo.

A explicagao sobre como essas trés linhas sédo estruturadas na UFSC é feita na secéo

1>

2.3. CONCEITOS E ENTENDIMENTOS

Os conceitos citados nesta sec¢do foram extraidos da Instrugdo Normativa Conjunta
MP/CGU n° 01/2016 e da Politica de Gestdo de Riscos da Universidade Federal de Santa
Catarina®. Esses entendimentos e terminologias representam os conceitos adotados pela UFSC
para o desenvolvimento do Manual para elaboragdo do Plano de Gestao de Riscos e servem de

alicerce para a compreensao dos processos descritos, estabelecendo uma linguagem comum.

= Apetite a risco: nivel de risco que uma organizagao esta disposta a aceitar.

= Avaliagdo de risco: processo de compreender a natureza do risco e determinar o
nivel de risco, calculando a probabilidade e o impacto de sua ocorréncia. E realizada
com auxilio da matriz de risco.

= Fonte de risco: elemento que, individualmente ou combinado, tem o potencial
intrinseco para dar origem ao risco.

= Gerenciamento de riscos: processo para identificar, avaliar, administrar e controlar
potenciais eventos ou situagdes, para fornecer razoavel certeza quanto ao alcance
dos objetivos da organizagao.

= Gestor de risco: pessoa ou unidade organizacional com a responsabilidade e a
autoridade para gerenciar riscos.

= Governanga: combinagdo de processos e estruturas implantadas pela alta
administragdo para informar, dirigir, administrar e monitorar as atividades da
organizacgéo, com o intuito de alcangar os seus objetivos.

= Governanga no setor publico: compreende essencialmente os mecanismos de
lideranca, estratégia e controle postos em pratica para avaliar, direcionar e monitorar

3 A minuta referente a Politica de Gestao de Riscos da UFSC encontra-se em deliberagéo pelo Conselho Universitario,
sob o processo n° 23080.087338/2018-58.



a atuacao da gestao, com vistas a condugao de politicas publicas e a prestagédo de
servigos de interesse da sociedade.

= /dentificagdo de riscos: processo de busca, reconhecimento e descrigdo de riscos.

= Incerteza: incapacidade de saber com antecedéncia a real probabilidade ou impacto
de eventos futuros.

= Matriz de risco: auxilia a classificar os riscos em aceitaveis, gerenciaveis,
indesejaveis e inaceitaveis, em fungéo das escalas de impacto e probabilidade.

o Escala de impacto: mede o impacto de determinado risco nos objetivos.

o Escala de probabilidade: mede a frequéncia que um risco pode ocorrer em
determinado intervalo de tempo.

= Nivel de risco: magnitude de um risco ou combinagao de riscos, expressa em termos
da combinagdo das consequéncias (impactos) e de suas probabilidades.

= Portfélio de riscos: representa o conjunto dos principais riscos a que a Universidade
esta exposta.

= Resposta a risco: forma de atuagéo diante da identificagdo e classificacdo de um
risco. Os tipos de resposta s&o: aceitar risco, reduzir ou tratar risco, transferir ou
compartilhar risco e evitar risco.

= Risco: possibilidade de ocorréncia de um evento que venha a ter impacto no

cumprimento dos objetivos. O risco € medido em termos de impacto e de
probabilidade;

o Risco inerente: risco a que uma organizagao esta exposta sem considerar
quaisquer agbes gerenciais que possam reduzir a probabilidade de sua
ocorréncia ou seu impacto;

o Risco residual: risco a que uma organizagdo esta exposta apos a
implementacao de ag¢des gerenciais para o seu tratamento.

= Tipologias de riscos: formas de classificagdo de um risco.

= Tratamento de riscos: processo para modificar o risco.

10



3. ABRANGENCIA DO PLANO DE GESTAO DE RISCOS

Conforme estabelece a Politica de Gestao de Riscos da Universidade Federal de Santa
Catarina, a gestéo de riscos deve abranger toda a estrutura da Instituicdo. Nesse sentido, cada
unidade deve desenvolver um Plano de Gestdo de Riscos para que sejam realizados os

procedimentos de gestao de riscos inerentes as suas atividades, conforme dispde este Manual.

A Universidade Federal de Santa Catarina é estruturada, segundo seu Estatuto?*, em

nivel superior e nos niveis de Unidades, Subunidades e Orgéos Suplementares.

= Nivel superior: compreende a Administragdo Superior, composta pelos Orgaos
Deliberativos Centrais, Orgdos Executivos Centrais e Orgéos Deliberativos Setoriais.
Os Orgaos Executivos Centrais sdo denominados Unidades Administrativas.

= Nivel de Unidades e Subunidades: compreende as Unidades Universitarias e
Departamentos, respectivamente.

= Orgdos Suplementares: possuem natureza técnico-administrativa, cultural,
recreativa e de assisténcia ao estudante. A relagcdo e as atribuicbes dos 6rgaos
suplementares s&o discriminadas no regimento da Reitoria.

Conforme disposto no Art. 2° da Politica de Gestao de Riscos da UFSC, os principios,
objetivos, diretrizes e responsabilidades dispostos na Politica devem ser atendidos nos planos
estratégicos, atividades e processos da Universidade. Assim, a gestdo de riscos deve estar
incorporada as atividades, processos e objetivos de todas as unidades que compdem a estrutura

da UFSC, ou seja, de todas as unidades que sao listadas na sequéncia.

No que se refere ao nivel superior, ou seja, a Administragdo Superior, estao sujeitos a
elaboragdo do Plano de Gestdo de Riscos os Orgdos Deliberativos Centrais e Setoriais, os
Orgaos Executivos Centrais, bem como todas as unidades e subunidades vinculadas a esses.

Constituem unidades da Administragdo Superior:

a) Orgaos Deliberativos Centrais:
o Conselho Universitario;
o Camara de Graduacao;
o Camara de Pés-Graduacao;
o Camara de Pesquisa;
o Camara de Extenséao;
o Conselho de Curadores.

b) Orgdos Executivos Centrais (Unidades Administrativas):

4 Disponivel em http://cun.orgaosdeliberativos.ufsc.br/estatuto-da-ufsc/
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o Reitoria;
o Vice-Reitoria;
o Proé-Reitorias;
o Secretarias.
c) Orgaos Executivos Setoriais:
o Diretorias de Campi Fora de Sede;

o Diretorias Administrativas de Campi Fora de Sede.

No nivel de Unidades e Subunidades, as Unidades Universitarias (nivel unidade),
também chamadas de Centros de Ensino, sao estruturadas em Departamentos (nivel
subunidade). As Unidades Universitarias sdo compostas pelos Orgdos Deliberativos Setoriais e

pelos Orgdos Executivos Setoriais, a saber:

a) Orgdos Deliberativos Setoriais:
o Conselhos das Unidades;
o Departamentos.

b) Orgdos Executivos Setoriais:
o Diretorias de Unidade;

o Chefias de Departamento.

As Unidades Universitarias da UFSC estdo organizadas em cinco campi, localizados
nas cidades de Floriandpolis (campus sede), Ararangua, Blumenau, Curitibanos e Joinville. Tais
Unidades contabilizam 15 centros, sendo eles: Centro de Ciéncias Agrarias; Centro de Ciéncias
Biologicas; Centro de Ciéncias da Educacéo; Centro de Ciéncias da Saude; Centro de Ciéncias
Fisicas e Matematicas; Centro de Ciéncias Juridicas; Centro de Ciéncias Rurais; Centro de
Ciéncias, Tecnologias e Saude; Centro de Comunicacédo e Expressdo; Centro de Desportos;
Centro de Filosofia e Ciéncias Humanas; Centro Socioeconémico; Centro Tecnoldgico; Centro
Tecnoldgico de Ciéncias Exatas e Educacao; Centro Tecnoldgico de Joinville. Cada uma dessas

Unidades coordena subunidades universitarias, denominadas Departamentos.

Por fim, os Orgdos Suplementares podem estar vinculados & Vice-Reitoria, & Direcdo
Geral do Gabinete do Reitor e as Pro-Reitorias/Secretarias. Sdo Orgdos Suplementares da
UFSC:

a) Hospital Universitario Polidoro Ernani de S§o Thiago;

b)  Restaurante Universitario;

c) Biblioteca Universitaria;

d) Museu de Arqueologia e Etnologia Professor Oswaldo Rodrigues Cabral;
e) Editora UFSC;

f)  Biotério Central.

12



Feito esse panorama da estrutura institucional, reitera-se que todos os 6rgaos listados
nesta segdo estdo vinculados a Politica de Gestdo de Riscos da UFSC e, portanto, precisam
elaborar seus Planos de Gestdo de Riscos. Este manual foi elaborado para orientar tal
processo, mas antes de adentrar na metodologia, convém explicitar como a UFSC organizou sua

estrutura de gestao de riscos, assunto da segédo subsequente.
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4. ESTRUTURA DA GESTAO DE RISCOS NA UFSC

A estrutura de governancga descrita no capitulo anterior também se reflete na estrutura
de gestado de riscos da Universidade Federal de Santa Catarina. Para descrevé-la, adota-se o
modelo de Trés Linhas, publicado em 2013 e atualizado em 2020 pelo The Institute of Internal
Auditors (lIA, 2020), ilustrado na Figura 1.

Figura 1 - Modelo de trés linhas

CORPO ADMINISTRATIVO

Prestagdo de contas aos stakeholders pela supervisdo organizacional

Papéis do corpo administrativo: integridade, lideranga e transparéncia

GESTAO AUD. INTERNA

Avaliagéo independente

Agdes (incluindo gerenciar riscos) para
atingir objetivos organizacionais

Papéis da 1° linha: Papéis da 2° linha: Papéis da 3° linha:
Provisdo de Expertise, apoio, Avaliagao e
produtos/servigos monitoramento e assessoria
aos clientes; guestionamento independentes e
gerenciar riscos sobre questes objetivas sobre
relacionadas a guestoes relativas ao
riscos atingimento dos
objetivos
LEGENDA : Prestagdo de contas, Delegar, orientar, : Alinhamento,
: reporte recursos, supervisao | comunicagao,
i coordenagao,

colaboragao

Fonte: 1A (2020, p. 4).

Nesse modelo, sdo estabelecidas trés linhas, nas quais duas sao relacionadas a
atividades de gestdo e uma de auditoria interna. A atualizagdo de 2020 substitui a representacao
dos Orgdos de Governanca e da Alta Administragdo pelo Corpo Administrativo e representa
graficamente o processo de interagdo entre essas instancias, evidenciando os fluxos de
prestacdo de contas, reporte, delegagao, orientacdo, supervisao, alinhamento, comunicagao,

coordenacao e colaboragao.

O papel do Corpo Administrativo, no entendimento do IIA (2020), é de promover uma
cultura de ética e responsabilidade, exercer a lideranca, estabelecer as estruturas de
transparéncia e governanga, representar a instituicdo diante dos stakeholders no que tange a
prestacdo de contas e, no que tange as trés linhas, delegar atribuicbes, prestar orientagéo,

fornecer recursos e executar a supervisao.

No ambito da Gestéo, situam-se a 12 e a 22 linhas. Em uma perspectiva macro, essas

duas linhas viabilizam o processo de gestdo dos riscos, assegurando seu alinhamento aos
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objetivos organizacionais. A 12 linha gerencia efetivamente os riscos, mantém a estrutura e os
processos adequados para o funcionamento da instituicao e para a entrega dos produtos/servigos
esperados. A 22 linha é responsavel por fornecer a expertise, 0 apoio € o monitoramento
necessarios para a 12 linha no que tange ao processo de gestédo de riscos. Tanto a 12 como a 2°
linha reportam e prestam contas ao Corpo Administrativo.

A Auditoria Interna representa a 3? linha e é responsavel por avaliar e prestar
assessoria independente e objetiva sobre a adequacao e eficacia da governancga, da gestao de
riscos, dos controles internos e dos objetivos organizacionais. Essa 32 linha tem uma interagao
de comunicacdo com a 12 e 2?2 linhas, informando objetivamente os resultados de suas
avaliagbes, e também faz um trabalho de reporte de salvaguardas e prestagdo de contas ao
Corpo Administrativo.

O modelo apresenta ainda os Prestadores Externos de Avaliagao, que atendem a
pedidos tanto da Gestdo como do Corpo Administrativo para complementar o trabalho da

Auditoria Interna, quando necessario, oportuno ou conveniente.

A aplicacao desse modelo de gerenciamento de riscos na estrutura de governanca da

UFSC é representada pela Figura 2:

Figura 2 - Estrutura de gestéo de riscos na UFSC

Corpo Administrativo

' g

Gestao

CONSELHO UNIVERSITARIO

2% linha

-«

Auditoria Interna

oy

3 linha

ORGAOS EXECUTIVOS E
DELIBERATIVOS CENTRAIS
DELIBERATIVOS SETORIAIS
ORGAOS SUPLEMENTARES

Comité Permanente de Governanga,
Riscos e Controles

Insténcias de Governanga da Gestédo de Riscos na UFSC

AUDIN/UFSC

Grupos de Trabalho

Fonte: DGE/SEPLAN (2020), com base em IIA (2020).

Nas trés linhas estdo os setores oficiais da estrutura organizacional da Universidade,
representados pelas caixas verdes. Além deles, existem as instadncias de governanga da
gestao de riscos da UFSC, determinadas pela Politica de Gestao de Riscos, representadas por
caixas azuis. Fazendo uma comparagdo com o modelo do IIA (2020), o Corpo Administrativo

refere-se ao Reitor e ao Conselho Universitario. Detalhando ponto a ponto:
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= A 12 linha é composta pelos 6rgaos deliberativos e executivos centrais e setoriais
e pelos 6rgdos suplementares. E nessa linha que sdo executadas medidas de
controle interno e controles da geréncia e os setores que nela estdo situados
reportam-se diretamente ao Reitor.

o Representantes de cada uma dessas unidades compdem os Grupos de
Trabalho e podem ser designados Gestores de Riscos.

= A 22 linha é de responsabilidade do Departamento de Gestao Estratégica da
Secretaria de Planejamento e Or¢camento. Dentro dessa linha, o DGE/SEPLAN
assume o papel de fornecer estruturas e ferramentas de apoio para viabilizar a
gestdo de risco em toda a Universidade, além de monitorar todo o processo. A 22
linha também se reporta diretamente ao Reitor.

o Representantes desse departamento sdo alocados em Grupos de Trabalho
setoriais ou institucionais para auxiliar na elaboragao dos respectivos Planos
de Gestéo de Riscos.

= A 32 linha é de responsabilidade da Auditoria Interna, subordinada diretamente ao
Reitor e que, em relagéo a governancga da entidade, também se reporta ao Conselho
Universitario, 6rgdo maximo de fungéo deliberativa, consultiva e normativa da
Universidade.

Em sintese, observa-se que as Instancias de Governanca da Gestao de Riscos estao
presentes na 12 e 22 linhas. Na 12 linha , estdo os gestores de riscos e na 2?2 linha, a Secretaria
de Planejamento e Orgamento (SEPLAN). Os grupos de trabalho sao compostos por membros
da 12 e 2?2 linhas e o Comité Permanente de Governanca, Riscos e Controles ¢ a instancia

maxima no que tange a gestao de riscos na Universidade.

Diante desse contexto, este Manual compreende um dos resultados do trabalho da 22
linha ao fornecer as demais unidades da UFSC a metodologia de operacionalizagdo da gestédo

de riscos.

41. COMPETENCIAS

Detalham-se, nesta sec¢ao, as competéncias relacionadas a gestao de riscos da UFSC,
as quais estao distribuidas entre as seguintes instancias de governanga, de acordo com o Art. 15
da Politica de Gestao de Riscos da UFSC: Comité Permanente de Governancga, Riscos e

Controles; Secretaria de Planejamento e Or¢camento; Grupos de Trabalhos; e Gestores de Riscos.

4.1.1. Comité Permanente de Governanga, Riscos e Controles

Criado em 15 de agosto de 2017, por meio da Portaria n° 1939/2017/GR?®, o Comité

Permanente de Governanga, Riscos e Controles (CPGRC/UFSC) é a instancia superior no que

5 Alterada pelas Portarias n° 2329-A/2017/GR, n° 01/2018/GR, n° 251/2019/GR e n° 647/2020/GR.
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se refere a riscos. Sua composicdo engloba o(a) Reitor(a), que preside o comité, o(a) Vice-

Reitor(a), o(a) Diretor(a) Geral do Gabinete do(a) Reitor(a), e os(as) Pro-reitor(as) e

Secretarios(as).

As competéncias e responsabilidades do CPGRC/UFSC sao de nivel estratégico e

estao dispostas no Art. 22 da Politica de Gestado de Riscos da UFSC, conforme segue:

VI

VII.

VIII.

XL

XIl.
XIII.
XIV.

XV.

XVI.

XVII.

promover praticas e principios de conduta e padrdes de comportamentos;

institucionalizar estruturas adequadas de governanca, gestdo de riscos e controles
internos;

promover o desenvolvimento continuo dos agentes publicos e incentivar a adogéo de
boas praticas de governancga, de gestao de riscos e controles internos;

garantir a aderéncia as regulamentacgdes, leis, cddigos, normas e padrdes, com vistas a
condugao das politicas e a prestacao de servigos de interesse publico;

promover a integracdo dos agentes responsaveis pela governanca, pela gestao de riscos
e pelos controles internos;

promover a adogdo de praticas que institucionalizam a responsabilidade dos agentes
publicos na prestagao de contas, na transparéncia e na efetividade das informacdes;

supervisionar o mapeamento e a avaliagdo dos riscos-chave que podem comprometer a
prestagao de servigos de interesse publico;

liderar e supervisionar a institucionalizagéo da gestéo de riscos e dos controles internos,
oferecendo suporte necessario para sua efetiva implementagao no ambito da UFSC;

estabelecer limites de exposigéo a riscos globais da UFSC, bem com os limites de algada
ao nivel de unidade, politica publica, ou atividade;

aprovar e supervisionar método de priorizagdo de temas e macroprocessos para
gerenciamento de riscos e implementacao dos controles internos da gestao;

emitir recomendacédo para o aprimoramento da governancga, da gestao de riscos e dos
controles internos;

monitorar as recomendacgdes e orientagcdes por ele deliberadas;
elaborar a Politica de Gestao de Riscos da UFSC e revisa-la sempre que necessario;
instituir os grupos de trabalho;

responder consultas sobre matérias de sua competéncia, advindas das unidades
administrativas e universitarias;

aprovar o Plano de Gestdo de Riscos e demais instrumentos que regulam as praticas
organizacionais e contribuam para a implementacdo dos principios e das diretrizes
estabelecidas na Politica de Gestao de Riscos;

articular-se com demais Comités Permanentes de Governancga, Riscos e Controles de
outras instituicdes.
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4.1.2. Secretaria de Planejamento e Orgamento

A Secretaria de Planejamento e Orgcamento (SEPLAN) atua como instancia tatica e
operacional por meio do Departamento de Gestao Estratégica (DGE/SEPLAN), configurando a

22 linha de defesa da gestao de riscos da Universidade.

O Departamento de Gestdo Estratégica € responsavel pela procedimentalizagdo da

gestéo de riscos na UFSC, e, no que tange a riscos, possui como competéncias:

. elaborar e atualizar o Plano de Gestdo de Riscos em consonéncia com a Politica de
Gestdo de Riscos da UFSC;

Il. identificar, avaliar e propor priorizagao dos riscos estratégicos;
M. criar e monitorar indicadores de gestao de riscos;

IV.  oferecer suporte administrativo ao Comité Permanente de Governanga, Riscos e
Controles da UFSC (CPGRC/UFSC);

V. analisar as demandas solicitadas pelo CPGRC/UFSC, fornecendo as informagdes
necessarias ao processo de tomada de decisao;

VI. contribuir na solugéo de problemas ligados a temética da gestao de riscos, nas areas de
responsabilidade da UFSC;

VII. oferecer & UFSC suporte técnico na area de gestao de riscos;
VIII. elaborar o Relatério de Avaliagdo da Gestao de Riscos da UFSC;
IX. coordenar os grupos de trabalho instituidos pelo CPGRC/UFSC;

X. atuar com transparéncia, comunicando, informando e divulgando dados relacionados a
gestao de riscos.

4.1.3. Grupos de Trabalhos

Os Grupo de Trabalhos séo instituidos pelo CPGRC/UFSC com a finalidade de
identificar, avaliar, monitorar, controlar e comunicar riscos. Assim, para cada Unidade
Administrativa e Universitaria é instituido ao menos um grupo de trabalho para atuar na gestao

de riscos referente a sua unidade.

Constituidos por representantes da Unidade Administrativa e/ou Universitaria e ao

menos um membro do Departamento de Gestao Estratégica, aos Grupos de Trabalho compete:

. promover o alinhamento do processo da unidade com as estratégias, valores e demais
processos da Universidade;

Il. identificar e avaliar os riscos do processo e desenvolver atividades de monitoramento e
controle;

M. elaborar plano de gerenciamento de riscos.

Ressalta-se que cabe ao Departamento de Gestao Estratégica (DGE/SEPLAN) auxiliar

as unidades na elaboragédo e implementacdo da gestdo de riscos, contudo fica a critério do
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CPGRC/UFSC a definicdo da ordem de criagdo dos Grupos de Trabalhos das unidades que

compdem a Universidade.

4.1.4. Gestores de riscos

Os gestores de riscos sao agentes designados como responsaveis pelo gerenciamento
de determinado(s) risco(s) identificado(s) e avaliado(s) e configuram a 12 linha de defesa da

gestao de riscos da Universidade.

Para cada risco identificado, é designado um responsavel, podendo um mesmo agente
ser responsavel por mais de um risco. Cabe observar que o gestor de risco deve possuir
autonomia suficiente para orientar e acompanhar as ag¢des de identificagdo, avaliagao,

tratamento, controle e monitoramento do(s) risco(s) que lhe é(s&o) associado(s).
Compete ao gestor de riscos:

. assegurar que o risco seja gerenciado de acordo com a politica de gestao de riscos da
organizagao;

Il. monitorar o risco de modo a garantir que as respostas adotadas resultem na manutengéao
do risco em niveis adequados, de acordo com a politica de gestao de riscos;

1. garantir que as informa¢des adequadas sobre o risco estejam disponiveis em todos os
niveis da organizacao; e,

V. garantir a execuc¢ao das medidas de tratamento de riscos definidas.

4.2. INSTRUMENTOS

Os instrumentos de gestéo de riscos sdo mecanismos que garantem o funcionamento
da gestéo de riscos em todos os niveis. Dentre os instrumentos previstos na Politica de Gestéo
de Riscos da UFSC, estao a propria Politica, o Manual para Elaboragédo do Plano de Gestéo de
Riscos, o Plano de Gestédo de Riscos e o Relatério de Acompanhamento da Gestao de Riscos. A

Figura 3 demonstra a abrangéncia de cada um dos instrumentos.
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Figura 3 - Instrumentos de gestéo de riscos da UFSC
POLITICA DE GESTAO DE RISCOS DA UFSC (Diretrizes institucionais sobre Gestdo de Riscos)

MANUAL PARA ELABORACIH\O DO PLANO DE GESTAO DE RISCOS
(Metodologia e ferramentas para a elaboragao do Plano de GR)

AMBITO INSTITUCIONAL

PLANO INSTITUCIONAL DE GESTAO DE RISCOS
- Aborda objetivos do PDI e compilado dos Planos Setoriais

RELATORIO INSTITUCIONAL DE ACOMPANHAMENTOQ DA GESTAO DE RISCOS
- Aborda objetivos do PDI e compilado dos Relatorios Setoriais

- Licdes aprendidas, dificuldades, acertos, engajamento, etc.

AMBITO SETORIAL

PLANO SETORIAL DE GESTAO DE RISCOS
- Plano de cada unidade administrativa e académica

RELATORIO SETORIAL DE ACOMPANHAMENTO DA GESTAO DE RISCOS
- Relatério de cada unidade administrativa e académica
- Licdes aprendidas, dificuldades, acertos, engajamento, etc.

Fonte: DGE/SEPLAN (2020)

A Politica de Gestado de Riscos abrange todos os demais instrumentos, haja vista que
define as diretrizes institucionais acerca da tematica. Na sequéncia, observa-se o Manual para
elaboracgao do Plano de Gestao de Riscos, que apresenta a metodologia e as ferramentas para

a elaboragéo do plano de gestéo de riscos, tanto no &mbito institucional como no dmbito setorial.

O Plano de Gestao de Riscos reflete a implementagao da gestdo de riscos e o
Relatério de Acompanhamento da Gestdo de Riscos apresenta os resultados anuais
alcangados pela gestdo de riscos. Cada um desses instrumentos € detalhado nas secgbes

seguintes.

4.2.1. Politica de Gestao de Riscos da UFSC

A Politica de Gestdo de Riscos da UFSC foi elaborada em consonancia com a IN
Conjunta MP/CGU n° 01/2016 e sua minuta encontra-se para deliberagdo do Conselho

Universitario.

A finalidade da Politica de Gestao de Riscos é estabelecer principios, objetivos,
diretrizes e responsabilidades a serem observadas e seguidas nos planos estratégicos, atividades
e processos da UFSC. Definida em ambito institucional, a Politica aplica-se a toda Universidade

e considera sua estrutura multicampi.

Organizada em seis capitulos, a Politica aborda: diretrizes, normas gerais, da
operacionalizagdo, dos instrumentos, das competéncias e responsabilidades, das disposi¢des
gerais. Assim, sdo estabelecidas os objetivos, as responsabilidades e as diretrizes para a

operacionalizagao e controle da gestéo de riscos.
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Considerando que a gestédo de riscos € um processo permanente, a Politica de Gestao
de Riscos deve manter-se atualizada e atender a realidade da Universidade. Neste sentido, fica
determinado, em seu Art. 27, que o Comité Permanente de Governanga, Riscos e Controles da

UFSC revisara a Politica de Gestao de Riscos a cada dois anos, ou quando considerar pertinente.

4.2.2. Manual para elaboracao do plano de gestao de risco

Refere-se a este documento, considerado imprescindivel para a viabilizagdo do

processo de gestao de riscos na UFSC.

O Manual para elaboragéo do plano de gestao de riscos tem por objetivo descrever a
metodologia de trabalho e as ferramentas de gestao para a elaboragéo dos Planos de Gestao de
Riscos na UFSC. Assim, reine em um unico documento as orientagbes a serem seguidas para
a operacionalizagédo da gestéo de riscos, em consonancia com a Politica de Gestao de Riscos da
UFSC e com a IN Conjunta MP/CGU n°® 01/2016.

A metodologia estabelecida neste Manual deve descrever:

) o fluxo de gerenciamento de riscos;

) aescala de probabilidade e impacto dos riscos;
c) a matriz de riscos;

) o grau de exposigdo dos riscos;

) o apetite a riscos;
f) o plano de respostas aos riscos;

g) as formas de controle e monitoramento dos riscos.

Os Planos de Gestdo de Riscos devem ser pautados neste Manual, que tem

aplicabilidade de abrangéncia institucional e setorial.

4.2.3. Plano de Gestao de Riscos

O Plano de Gestao de Riscos aborda a operacionalizagéo da gestado de riscos. Ao passo
que este Manual define a metodologia, o Plano traz o planejamento de implementac¢ao da gestao
de riscos e deve, portanto, seguir a metodologia definida por este Manual. Sdo duas as vertentes

do Plano de Gestao de Riscos da UFSC: institucional e setorial.

O Plano Institucional de Gestao de Riscos possui o foco nos objetivos da Universidade.
Sao abordados os riscos que podem afetar o alcance dos objetivos institucionais, definidos no

Plano de Desenvolvimento Institucional (PDI) da UFSC.
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Ja o Plano Setorial de Gestédo de Riscos aborda os riscos que impactam as atividades,
processos e objetivos de cada uma das unidades da UFSC, administrativas ou universitarias.

Deste modo, cada unidade deve possuir o seu Plano Setorial de Gestao de Riscos.

Independente da vertente assumida no Plano de Gestdo de Riscos, este deve
apresentar o0 mapa de riscos, ou seja, a relagédo dos riscos identificados que podem vir a causar

algum tipo de impacto na consecugao dos objetivos.

Ao seguir a metodologia definida na secdo 6 deste Manual, o Plano de Gestéo de Riscos
deve descrever os processos de identificagao e classificagdo dos riscos, bem como avaliagéo e
respostas aos riscos, que posteriormente serao controlados e monitorados pelo(s) gestor(es) dos

riscos.

4.2.4. Relatério de Acompanhamento da Gestao de Riscos

O Relatério de Acompanhamento da Gestdo de Riscos tem a finalidade de avaliar e
monitorar a operacionalizagdo da gestao de riscos definida pelo Plano de Gestdo de Riscos da

Universidade ou do setor a que se refere.

Esse documento deve descrever as atividades que foram executadas durante o ano
para eliminar e/ou mitigar os riscos identificados, devendo ter, portanto, periodicidade anual. Por

meio dele, sdo destacadas as atividades desenvolvidas relacionadas ao gerenciamento dos

riscos e os resultados referentes a revisdo dos procedimentos institucionalizados para o
tratamento desses riscos, permitindo a identificagdo da suficiéncia e necessidade dos controles

utilizados.

Para sua elaboracdo, sdo solicitadas aos gestores dos riscos as informacdes
pertinentes, podendo ser utilizadas planilhas eletrbnicas, tabelas, graficos, além de uma parte

descritiva. A estrutura minima recomendada para o documento compreende:

= Apresentagao;
» Descri¢do das atividades de gestao de riscos realizadas ao longo do ano:
o Eventos de risco que se efetivaram,;
o Agdes de controle implementadas;
o Resultados das a¢des implementadas (mitigagéo, reducao, etc.);
= Indicadores de monitoramento:
o Apresentagao dos indicadores de monitoramento da gestédo de riscos;
o Apresentagao dos indicadores de monitoramento dos riscos.
= Avaliagédo da gestao de riscos realizada no ano:

o Aprendizados;
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(¢]

(e]

(e]

Dificuldades;
Melhorias implementadas;

Melhorias a implementar.

= Analise sobre Plano de Gestédo de Riscos vigente:

o

o

o

Andlise de coeréncia dos objetivos definidos no Plano;
Andlise de coeréncia dos eventos de riscos em relagdo aos objetivos;
Avaliacdo da necessidade de alteragdo dos gestores de riscos;

Andlise da adequagéo dos graus de impacto e probabilidade atribuidos aos
eventos de riscos;

Avaliagdo da necessidade de ajustes no planejamento de respostas aos
eventos de riscos;

= Parecer sobre revisdo do Plano de Gestdo de Riscos, conforme se¢éo 6.8 deste
Manual.

O Relatério deve evidenciar informagdes sobre a atuagao frente aos riscos durante o

periodo, de modo que a analise de revisdo demonstre a adequagado do Plano para o préximo

periodo, estimulando a melhoria nos controles e promovendo aprendizagem aos seus usuarios

referente aos riscos em suas atividades.

A elaboragéo do Relatério Institucional de Acompanhamento da Gestédo de Riscos fica

sob a responsabilidade do Departamento de Gestéo Estratégica (DGE/SEPLAN). Ja os Relatérios

Setoriais de Acompanhamento da Gestdo de Riscos ficam sob a responsabilidade de cada uma

das unidades, sendo obrigatério o envio dos referidos relatérios ao DGE/SEPLAN para

publicagao.

Tanto o Relatério Institucional como os Setoriais sdo publicados anualmente no site da

gestéo de riscos da UFSC (https://gestaoderiscos.ufsc.br/).

23



5. ENFOQUE DO PLANO DE GESTAO DE RISCOS

A gestao de riscos € mais efetiva quando contempla objetivos, processos e atividades,
portanto esse € o modelo que a UFSC tenciona adotar. Todavia, nesse primeiro estagio de
implementacdo, a metodologia da Universidade Federal de Santa Catarina estd orientada a
objetivos, que podem ser institucionais ou setoriais a depender da unidade a que se refere o

Plano de Gestao de Riscos elaborado.

Parte-se da identificagdo de riscos em relacdo aos objetivos tendo em vista que o
mapeamento de processos e atividades ainda esta em fase de planejamento na Instituigéo.
Apenas alguns setores o realizaram e, nesses casos, é possivel estruturar o Plano de Gestéo de
Riscos tendo como base os trés elementos (objetivos, processos e atividades). Entretanto, para
aqueles setores que ainda ndo mapearam seus processos, 0 Plano de Gestdo de Riscos

contempla, por enquanto, os objetivos.
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6. METODOLOGIA DE ELABORAGAO DO PLANO DE
GESTAO DE RISCOS

Para a operacionalizacdo da gestado de riscos, torna-se necessaria a definicido de um
fluxo de macroprocessos a serem seguidos. Os macroprocessos da Universidade Federal de
Santa Catarina sdo baseados nas metodologias COSO II, ABNT NBR ISO 31000:2009 e na IN
Conjunta MP/CGU n° 01/2016 e estao representados na Figura 4.

Figura 4 - Macroprocessos de gestao de riscos da UFSC

FIXACAO DE IDENTIFICACEQ
OBJETIVOS DE EVENTOS

ANALISE
DO AMBIENTE CLASSIFICACAO
INTERNO DE RISCOS
PLANO DE
GESTAO
DE RISCOS
PERIODICIDADE ;gr:t;i%ﬁsi
DE REVISAD COMTROLES
DO PLAND
CONTROLE E DEFINIGED
MOMITORAMENTO DE RESPOSTA
DOS RISCOS ARISCOS

Fonte: DGE/SEPLAN (2020)

Tendo em vista esses macroprocessos, a se¢des subsequentes tém o objetivo de
orientar a forma como o Plano de Gestao de Riscos deve ser elaborado. Sua estrutura deve

conter, portanto, os seguintes tépicos:

= Introdugao: apresentacdo do documento e do setor a que se refere;
= Andlise do ambiente interno: estruturagao de acordo com a secgdo 6.1;
= Fixacdo de objetivos: estruturagcado de acordo com a sec¢éo 6.2;
= Mapa de Riscos: apresentando os seguintes elementos:
o Identificagdo de eventos: estruturagdo de acordo com a se¢ao 6.3;
o Classificagao de riscos: estruturagéo de acordo com a segao 6.4;
o Avaliagao de riscos e controles: estruturacao de acordo com a se¢ao 6.5;

= Defini¢cdo de respostas a riscos: estruturagdo de acordo com a segéo 6.6;
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= Controle e monitoramento dos riscos: estruturagdo de acordo com a se¢ao 6.7;

= Vigéncia e periodicidade de revisdo do plano: estruturagdo de acordo com a
secgéo 6.8;

» Consideragoées finais: apontamentos finais considerados pertinentes.

6.1. ANALISE DO AMBIENTE INTERNO

No processo de elaboracdo do Plano de Gestdo de Riscos, a analise do ambiente
interno faz-se necessaria uma vez que, a partir dela, é possivel elaborar um diagnéstico sobre o

setor ou a instituicdo. Essa analise deve contemplar os seguintes componentes:

= Descri¢cdo dos aspectos que asseguram a integridade do setor ou da instituigao;

» Descrigdo dos valores éticos e das competéncias das pessoas que integram o
setor ou a instituigao;

» Descrigdo da maneira pela qual a gestdo delega autoridade e responsabilidades;
= Descrigdo da estrutura de governanga organizacional adotada;
= Descrigdo das politicas e praticas de recursos humanos;

= Descrigédo dos sistemas de informagoes disponiveis.

Feita essa caracterizagéo, € necessario listar os pontos fortes e fracos relacionados a
cada um desses componentes. A compreensao a respeito desses pontos fortes e fracos do
ambiente interno contribui para a identificagdo de riscos. Para estruturar essa etapa no Plano de
Gestéao de Riscos, sugere-se a elaboragao de uma matriz semelhante a apresentada no Quadro
1:

Quadro 1 - Analise do ambiente interno

Componentes do ambiente
i Pontos fortes Pontos fracos

1. Listar... 1. Listar...
Integridade > >

3. 3.

4. 4.

1. Listar... 1. Listar...
Valores éticos e competéncias 2. 2.
das pessoas 3. 3.

4, 4.

1. Listar... 1. Listar...
Delegacao de autoridade e 2. 2.
responsabilidade 3. 3.

4. 4.

1. Listar... 1. Listar...
Estrutura de governanga 2. 2.
organizacional 3. 3.

4. 4.
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Componentes do ambiente
Pontos fortes Pontos fracos
interno

1. Listar... 1. Listar...
Politicas e praticas de recursos 2 2
humanos 3 3

4. 4,

1. Listar... 1. Listar...

2 2
Sistemas de informagao 3 3

4 4

Fonte: DGE/SEPLAN (2020).

A analise do ambiente interno é relevante porque auxilia o setor/instituicao a identificar
pontos fracos que podem ser minimizados e pontos fortes que podem ser potencializados,
fazendo, assim, um direcionamento da estratégia de atuagao. Para que esse direcionamento seja

coerente e factivel, &€ fundamental a fixagao de objetivos, assunto da se¢do subsequente.

6.2. FIXACAO DE OBJETIVOS

6.2.1. Identificar objetivos institucionais relacionados ao setor

Para a elaboragédo do Plano Institucional de Gestao de Riscos, esta etapa envolve a
listagem de todos os objetivos institucionais estabelecidos no Plano de Desenvolvimento
Institucional (PDI) vigente da UFSC.

No que tange a elaboracdo de Planos Setoriais de Gestdo de Riscos, esta etapa
compreende a andlise de todos os objetivos institucionais definidos no PDI da UFSC e a
identificacdo daqueles objetivos listados que tém relagéo direta com as atribuicdes do setor em
questao.

6.2.2. Formular objetivos setoriais que atendam aos objetivos institucionais

Esta etapa é especifica para a elaboragao de Planos Setoriais de Gestao de Riscos.

Os setores, tendo identificado os objetivos institucionais relacionados as suas
atribuicbes e considerando a analise que fizeram do ambiente interno, devem definir seus

objetivos setoriais.

Essa etapa € de grande relevancia, pois estabelece um vinculo explicito entre os
objetivos setoriais e os objetivos do PDI, refletindo, assim, um alinhamento dos setores em

relagédo ao planejamento estratégico da Universidade. Nesse sentido, € importante que os setores
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definam objetivos que podem contribuir para o atingimento dos objetivos institucionais da

Universidade.

Ademais, a fixagdo de objetivos € fundamental para a continuidade da elaboragéo do

Plano, uma vez que 0s riscos sdo identificados a partir dos objetivos, como pode ser percebido

na segéo subsequente.

6.3. IDENTIFICAGAO DE EVENTOS DE RISCOS

Idealmente, a identificagdo de eventos de riscos seria feita em fungao das atividades,
dos processos e dos objetivos de cada setor e da instituicdo. Contudo, tendo em vista a
explicagéo fornecida na secéo 5 deste documento, os Planos de Gestao de Riscos elaborados

no ambito da UFSC tém como enfoque os objetivos.

Para o Plano Institucional de Gestdo de Riscos, o enfoque é dado aos objetivos
institucionais definidos no Plano de Desenvolvimento Institucional vigente. Para os Planos
Setoriais de Gestdo de Riscos, o enfoque esta relacionado aos objetivos setoriais, que por sua

vez estao alinhados aos objetivos do PDI.

O processo de identificagdo de eventos de riscos, consoante a metodologia do
Ministério do Planejamento, "requer a participacao de servidores com conhecimento do processo,
visdo holistica dos negdcios/servicos da unidade nos seus diferentes niveis" (MP, 2017, p. 27).
Envolve o reconhecimento de eventos que podem impactar diretamente na consecugao dos

objetivos estabelecidos. Algumas perguntas podem orientar esse processo, tais como:

» Quais eventos de risco podem EVITAR o atingimento do objetivo X, Y, Z?
» Quais eventos de risco podem ATRASAR o atingimento do objetivo X, Y, Z?
» Quais eventos de risco podem PREJUDICAR o atingimento do objetivo X, Y, Z?

= Quais eventos de risco podem IMPEDIR o atingimento do objetivo X, Y, Z?

Para viabilizar esta etapa, diversas ferramentas e técnicas podem ser utilizadas.

Detalham-se algumas na sec¢éo subsequente.

6.3.1. Técnicas para identificar riscos

O processo de identificagdo de riscos pode ser feito com a combinagédo de diferentes
técnicas e ferramentas. Cabe ao gestor de riscos identificar qual delas é mais adequada para a
realidade de seu setor. Na sequéncia, apresentam-se algumas técnicas e ferramentas que

podem ser utilizadas:
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Técnicas:

» Reunibes: realizagdo de encontros com pessoas envolvidas no processo de gestao
de riscos do setor, tendo como pauta Unica a identificagdo de riscos aos objetivos.
Apesar de a pauta ser Unica, recomenda-se estruturar uma programagao e um limite
de tempo para que o foco nao se perca.

= Workshops: realizagao de oficinas, com o uso de dindmicas, técnicas variadas de
discusséo e representacao visual e diferentes ferramentas de apoio.

= Entrevistas: entrevistas individuais com servidores e gestores que podem contribuir
com a identificacdo de riscos que podem impactar o alcance dos objetivos.

= SessOes de brainstorming: técnica que pode ser traduzida como tempestade de
ideias. Sua proposta é fazer com que um grupo se relina e expresse as mais diversas
ideias relacionadas a um objetivo previamente determinado (que, nesse caso, é
identificar riscos para cada objetivo). Essa técnica pode contribuir para gerar ideias
inovadoras.

Ferramentas:

= Questionarios: elaboragao de questionarios e aplicagdo com todas as pessoas que
compdem o setor ou com aqueles mais aptos a responderem as questdes propostas.

= Fluxogramas: representagéo grafica das atividades e processos do setor, a fim de
identificar pontos de risco que podem ocorrer em cada etapa de um processo.

= Andlise de cenarios: identificagdo de riscos a partir de cenarios otimista, realista e
pessimista.

= Diagrama de causa e efeito (espinha de peixe): € uma técnica para identificacdo de
uma possivel causa raiz de um problema (Figura 5).

No diagrama, cada espinha refere-se a uma causa e a cabeca refere-se ao problema que
as causas levam. Esse método pode ser aplicado em workshops e brainstorming, partindo
da identificagdo de um problema e em seguida as suas possiveis causas (MP, 2017, p.
27).

= Bow-tie: é o diagrama de causa e efeito em uma versao evoluida (Figura 6). Identifica
e analisa o problema, suas causas e consequéncias e formas de prevenir a
ocorréncia do risco e de reduzir as consequéncias caso ele acontega.

Figura 5 - Diagrama de causa e efeito Figura 6 - Diagrama bow-tie
= - A
PROBLEMA cAUsAs
/ / / / 7
Fonte: MP (2017, p. 28). Fonte: MP (2017, p. 29).

Identificados os eventos de riscos, € necessario fazer sua compilagdo para o Mapa de Riscos,

exposto na secao subsequente.
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6.3.2. Mapa de riscos

Para organizar as informagdes produzidas nesta etapa de identificagdo de riscos,
recomenda-se utilizar uma estrutura em formato planilha (excel ou similar), a qual sera denominada
por convencgao "Mapa de Riscos", cujas duas primeiras colunas contém os objetivos e os eventos
de risco identificados (Quadro 2).

Além dos objetivos e eventos de riscos, é necessario identificar as causas, ou seja, os fatores
que aumentam a probabilidade do evento de risco se concretizar (antes), e as consequéncias, ou
seja, os impactos gerados caso o evento de risco efetivamente ocorra (depois).

Quadro 2 - Mapa de Riscos (v1

Identificagao de Riscos

Objetivo (OBJ) Evento de Risco (ER) Causas (CA) Consequéncia (CO)

CA 1. CO 1.
ER1:...

CA 2.... CO 2....

OBJ1 CA 1. CO1....
ER 2:...

CA 2. CO 2....

CA 1. CO1....
ER1:...

CA 2. CO 2....

OBJ2 CA 1. CO 1....
ER 2:...

CA 2.... CO 2....

Fonte: DGE/SEPLAN (2020).

ATENGCAO

O Mapa de Riscos continuara a ser apresentado nas proximas seg¢des, com a inclusao de colunas,

a depender da etapa a que se refere. A recomendacéo é que seja elaborado um guadro Unico, o
qual reune todas as informagdes relacionadas a gestéo de riscos. Entende-se que, assim, o gestor
de riscos otimiza seu trabalho de controle e monitoramento, além de expandir seu conhecimento
sobre a matéria, tendo em vista que dispde de apenas um documento para fazer o acompanhamento
e inserir registros sobre diagnésticos, alteracdes, avaliagdes, aprendizados etc. Esta tabela do Mapa
de Riscos e outras tabelas necessarias a elaboragdao do Plano de Gestdo de Riscos séo
disponibilizadas pelo Departamento de Gestéo Estratégica (DGE/SEPLAN) e podem ser solicitadas
a qualquer tempo.

Tendo inserido todos os riscos que podem impactar nos objetivos, a proxima etapa na
elaboragao do Plano de Gestéo de Riscos é proceder a classificagdo dos riscos identificados, assunto
da sec¢ao subsequente.
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6.4. CLASSIFICACAO DE RISCOS

6.4.1. Classificar a partir das tipologias de riscos

Esta etapa envolve categorizar os riscos identificados de acordo com as classificagdes

definidas na Politica de Gestao de Riscos da UFSC. Os riscos podem ser classificados em:

= Riscos operacionais: eventos que podem comprometer as atividades da Universidade,
normalmente associados a falhas, deficiéncias ou inadequacao de processos internos,
pessoas, infraestrutura e sistemas;

= Riscos de imagem e reputacdo: eventos que podem comprometer a confianga da
sociedade em relacéo a capacidade da Universidade em cumprir sua missao;

= Riscos legais: eventos derivados de alteragdes legislativas ou normativas que podem
comprometer as atividades da Universidade;

= Riscos financeiros/orcamentarios: eventos que podem comprometer a capacidade da
Universidade de contar com os recursos orgamentarios e financeiros necessarios a
realizacao de suas atividades, ou, eventos que possam comprometer a propria execugao
orgamentaria, como atrasos no cronograma de licitagdes;

= Riscos ambientais: eventos que podem causar impacto ambiental, provocando
alteragdes das propriedades fisicas, quimicas e biolégicas do meio ambiente, causados
por qualquer forma de matéria ou energia resultante das atividades humanas que, direta
ou indiretamente, afetam a salde, a seguranca e o bem-estar da populagdo, as atividades
sociais e econOmicas, a biota, as condigdes estéticas e sanitarias do meio ambiente e, a
qualidade dos recursos ambientais;

= Riscos de comunicagao e informacgdao: eventos que podem comprometer a capacidade
de gerar informagdes apropriadas, tempestivas, atuais, precisas e acessiveis ou
prejudicar a identificagéo, a coleta, o armazenamento e a comunicagéo de informacgdes.

6.4.2. Definir o Gestor de Risco

Apés a classificagdo dos riscos, € necessario identificar um responsavel por acompanhar

cada risco identificado, denominado Gestor de Risco.

Ao final desta etapa de classificagdo dos riscos, o Mapa de Riscos ganhara mais duas

colunas:
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Quadro 3 - Mapa de Riscos (v2

Classificagao dos riscos
Objetivo Evento de Causas (CA) Consequéncia Classificagao do Gestor de risco
(OBJ) Risco (ER) (CO) risco
R 1. CA 1. CO 1. (Ex.) Nome
CA2:... CO 2.... Operacional (Cargo/fungéo)
OBJ 1 - -
R o CA 1. CO 1.... (Ex.2) Nome
CA 2. CO 2.... Legal (Cargo/fungéo)
ER 1 CA1:... CO 1.... (Ex.) Nome
CA 2:... CO 2.... Ambiental (Cargo/fungéo)
OBJ 2 - -
R 2. CA 1. CO 1.... (Ex.2) Nome
CA 2. CO 2.... Financeiro (Cargo/fungéo)

Fonte: DGE/SEPLAN (2020)

Feitas a classificagédo dos riscos e a identificagdo dos responsaveis, a proxima etapa é avaliar

0S riscos.

6.5. AVALIAGAO DE RISCOS E CONTROLES

A avaliagao de riscos envolve determinar pesos em fungéo das escalas de probabilidade e
impacto e, na sequéncia, atribuir uma avaliagdo com auxilio da matriz de riscos. Ja a avaliacdo dos
controles pressupde o levantamento e andlise dos controles atualmente implementados para evitar
que os eventos de risco se concretizem. Antes de detalhar esses processos, apresentam-se as escalas

de probabilidade e impacto, que dao suporte a avaliagdo dos riscos.

6.5.1. Escala de probabilidade

Avaliar o grau de probabilidade de um risco implica em refletir sobre a frequéncia que ele
pode ocorrer em determinado periodo de tempo. Para estimar a probabilidade de acontecimento de
determinado evento, é preciso ndo apenas se basear em experiéncias passadas, mas também levar
em consideragdo o cenario atual e identificar as chances de se refletir no futuro. Sao necessarias duas

acoes:

= Atribuir um intervalo de tempo a cada risco;

= Atribuir um grau na escala de probabilidade:

Minima (peso 1) Moderada (peso 2) Elevada (peso 3) Extrema (peso 4)

Evento pode ocorrer apenas
em circunsténcias
excepcionais.

Evento talvez ocorra em
determinado momento.

Evento provavelmente
ocorra em boa parte das
circunstancias.

Evento esperado que ocorra
na maioria das
circunstancias.
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6.5.2. Escala de impacto

Essa avaliagéo se refere ao impacto do risco em relagdo aos objetivos. Isso significa que é
preciso ponderar qual o efeito negativo que o evento de risco ocasionaria sobre o cumprimento do

objetivo caso o evento viesse a acontecer. Para isso, atribui-se um grau na escala de impacto:

Minimo (peso 1) Moderado (peso 2) Elevado (peso 3) Extremo (peso 4)
Consequéncias Consequéncias perceptiveis | Consequéncias significativas | Consequéncias graves nos
insignificantes nos objetivos nos objetivos, mas com nos objetivos e de dificil objetivos e irreversiveis caso
e aceitaveis caso o evento possivel reverséo caso o reversao caso o evento o evento ocorra.
ocorra. evento ocorra. ocorra.

6.5.3. Avaliacao do risco inerente

O produto da probabilidade pelo impacto pode ser identificado com auxilio da Matriz de

Riscos, para saber a qual nivel o risco em questao corresponde.

Quadro 4 - Matriz de Riscos

Matriz de Riscos Impacto
Probabilidade Minimo (1) Moderado (2) Elevado (3) Extremo (4)
Minima (1) 1 2 3 4
Moderada (2) 2 4 6 8
Elevada (3) 3 6 9 12
Extrema (4) 4 8 12 16

Fonte: DGE/SEPLAN (2020).

Esse resultado viabiliza a avaliagdo dos riscos a partir das seguintes categorias: aceitaveis,

gerenciaveis, indesejaveis e inaceitaveis, de acordo com o Quadro 5:

Quadro 5 - Niveis de Riscos

Nivel de Risco Avaliagao do Risco
Risco minimo (1 a 2) Aceitavel
Risco moderado (3 a 6) Gerenciavel
Risco elevado (8 a 9) Indesejavel
Risco critico (12 a 16) Inaceitavel

Fonte: DGE/SEPLAN (2020).

Esse risco avaliado refere-se ao risco inerente (RI), ou seja, antes de considerar quaisquer

acgOes de controle e/ou gerenciais que possam reduzir a probabilidade e impacto de ocorréncia. Para
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a definicdo e planejamento da resposta aos riscos é fundamental o levantamento dos controles

existentes.

6.5.4. Avaliacédo dos controles existentes

A identificagcdo e avaliagdo dos controles existentes permite um planejamento de respostas
mais assertivas aos riscos. Nesta etapa, identifica-se quais sdo os controles existentes para cada uma

das causas dos riscos inerentes.

Finalizada essa identificacdo, deve-se realizar uma avaliagéo global dos controles existentes

utilizando os seguintes niveis:

Quadro 6 - Niveis dos Controles Existentes

Nivel do Controle Fator Descrigao
Inexistente 1 Controles inexistentes, mal desenhados ou mal implementados, isto €, nao
funcionais.
Fraco 0,8 Controles tem abordagem ad hoc, tendem a ser aplicados caso a caso; a

responsabilidade é individual, havendo elevado grau de confianga no
conhecimento das pessoas.

Mediano 0,6 Controles implementados mitigam alguns aspectos do risco, mas nao
contemplam todos os aspectos relevantes do risco devido a deficiéncias no
desenho ou nas ferramentas utilizadas.

Satisfatorio 0,4 Controles implementados e sustentados por ferramentas adequadas e, embora
passiveis de aperfeicoamento, mitigam o risco satisfatoriamente.

Fortes 0,2 Controles implementados podem ser considerados a melhor pratica, mitigando
todos os aspectos relevantes ao risco.

Fonte: DGE/SEPLAN (2020).

Apos a atribuicdo dos niveis de controle existentes, é possivel aferir o nivel de risco residual

(RR), a partir do qual serdo definidos o tipo de resposta e o plano de tratamento.

Ao final desse processo, 0 Mapa de Riscos estara assim estruturado:

Quadro 7 - Mapa de Riscos (v3

Avaliagao RI Avaliagao controles Avaliagdo RR
OBJ | ER CA CO | Classifica- Gestor GP Gl Nivel Rl | Avaliagdao | Descrigdo Nivel do | Avaliaga | Nivel RR | Avaliagdo
cao (GP x GI) do RI do controle | controle o do RR
CA1 | CO1 Nome 11
Obj1 | ER1 ca2 | coz Operacional (setor Y) 2 4 8 Indesejavel 12 Satisfatério 0.4 3.2 Gerenciavel

Fonte: DGE/SEPLAN (2020).
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Finalizada essa etapa de avaliagdo dos riscos e controles existentes, & necessario planejar
a resposta que o setor pretende dar para cada um dos eventos de riscos, baseando-se nos tipos de

respostas ao risco residual.

6.6. DEFINIGAO DE RESPOSTAS A RISCOS

Uma vez identificados, classificados e avaliados, aos riscos devem ser relacionadas
respostas, ou seja, solugdes que proporcionem seguranga razoavel de alcance dos objetivos. A
resposta a riscos compreende uma etapa de planejamento e execug¢ao de agdes que visem a reducéo

do nivel de exposicdo do risco. Para tanto, deve ser previamente definido o apetite a risco da

Universidade.

6.6.1. Apetite a risco

O apetite a risco refere-se ao nivel de exposicao a risco que a UFSC esta disposta a aceitar

na busca de sua missao e visao institucional.

Na UFSC, o apetite a risco é de grau minimo de exposicéo, ou seja, todos os riscos avaliados

como aceitaveis devem ser aceitos. Os riscos avaliados com niveis superiores ao nivel aceitavel devem

ser estudados com maior zelo.

Os riscos avaliados como gerenciaveis ou indesejaveis podem ser aceitos apenas quando

outras respostas a riscos forem inconvenientes e/ou inoportunas. Tais riscos podem possuir duas

respostas: serem reduzidos/tratados ou transferidos/compartilhados.

Os riscos avaliados como inaceitaveis ndo sao admitidos e devem ter prioridade no
gerenciamento de riscos e nas agdes mitigatérias, com vistas a reduzir seus respectivos graus de

exposigao.

6.6.2. Tipos de resposta a risco

As respostas a riscos devem levar em consideragéo a relagédo custo-beneficio e precisam ser
devidamente acordadas entre as partes interessadas. As atividades relacionadas as respostas a riscos

ficam sob a responsabilidade do gestor de risco.

Sao respostas a riscos:

= Aceitar o risco: a exposi¢ao ao risco € aceita ou tolerada sem nenhuma agéo especifica
para afetar a probabilidade ou o grau de impacto dos riscos;

= Reduzir ou tratar o risco: sao adotadas medidas para reduzir a probabilidade ou o impacto
dos riscos, ou, até mesmo, ambos;
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= Transferir ou compartilhar o risco: transferéncia ou compartilhamento de uma parte do
risco a unidade superior na busca da redugao da probabilidade ou do impacto dos riscos.
O risco deve ser reportado a chefia da Unidade e ao Comité Permanente de Governanca,

Riscos e Controles (CPGRC);

= Evitar o risco: a exposi¢cao ao risco somente pode ser tratada alterando o plano, projeto
ou processo ou descontinuando a atividade que deu origem ao risco. O risco deve ser
reportado a chefia da Unidade e ao Comité Permanente de Governanga, Riscos e

Controles.

As respostas a riscos estdo diretamente relacionadas a matriz de riscos, conforme exposto

no Quadro 7.
Quadro 8 - Respostas a Riscos
Nivel de Risco Avaliacao do Risco Resposta a Risco Encaminhamento
Risco minimo Aceitavel Aceitar Nivel dentro do apetite a risco, mas é possivel
(1a2) explorar possiveis melhorias. O risco deve ser
registrado, mas seu tratamento é opcional, cabendo
ao gestor julgar se é oportuno ou conveniente
elaborar plano de resposta.
Risco Gerenciavel Reduzir ou tratar Nivel além do apetite a risco. Riscos moderados
moderado devem ser reduzidos ou tratados e é necessario ter
(3a6b) planos de respostas elaborados. Demandam

atividades especificas de monitoramento e controle
por parte do gestor do risco para que se mantenham
nesse nivel ou sejam reduzidos.

Risco elevado Indesejavel Transferir ou Nivel além do apetite a risco. Riscos elevados devem
(8a9) compartilhar ter seus planos de resposta possiveis de execugao

a qualquer tempo e devem ser comunicados ao
CPGRC para tomada de decisédo dentro de um prazo

especifico.
Risco critico Inaceitavel Evitar Nivel além do apetite a risco. Todo risco inaceitavel
(12 a 16) deve ser comunicado ao CPGRC e avaliado em

ambito estratégico. E necessario elaborar planos de
resposta com possibilidade de execugao imediata
para sua mitigagao e aprova-los junto ao CPGRC

Fonte: DGE/SEPLAN (2020).

Ao final desta etapa de definicdo das respostas aos riscos, o Mapa de Riscos estara assim

estruturado:

Quadro 9 - Mapa de riscos (v4)

Avaliagdo RR

OoBJ ER CA CO | Classifica- Gestor GP Gl Nivel Rl | Avaliagdo | Descrigdo Nivel do |Avaliaga| Nivel Avaliacdo |Resposta ao| Plano de
Gao (GP x GI) do RI do controle| controle o RR do RR Risco Resposta
CA1 | cot Nome 1.1 Reduzir /
Obj1 | ER1 ca2 | coz Operacional (setor Y) 2 4 8 Indesejavel 12 Satisfatério 0.4 3.2 Gerenciavel tratar Sim

Fonte: DGE/SEPLAN (2020)

36



6.6.3. Plano de respostas a riscos

Tao logo a resposta a riscos seja definida, passa-se a fase de planejamento da resposta, que
envolve a elaboragédo de um plano contendo as seguintes informacgdes:

= O que sera feito;

» Quando sera feito;

= Onde sera feito;

= Por que sera feito;

= Por quem sera feito;
= Como sera feito;

= Qual sera o custo.

Sendo assim, além das informagdes apresentadas no Mapa de Riscos, o planejamento de
respostas a riscos envolve a elaboragdo uma segunda planilha, chamada Plano de Respostas a
Riscos (Quadro 9). Essa segunda planilha deve ser organizada a partir dos objetivos, eventos de
riscos e causas e os planos de respostas devem ser elaborados em fungdo das causas, pois,
eliminando-as/reduzindo-as, elimina-se/reduz-se também a probabilidade de materializagao do evento

de risco em questao

Quadro 10 - Plano de Respostas a Riscos

Plano de resposta a riscos

A Evento A Por Por
Objetivo de risco Causas | Resposta O qué Quando Onde qué quem Como Custo
CAT: ... co1: ...
Objt: .. ERT: .. CA2: ... co2: ...

Fonte: DGE/SEPLAN (2020).

No plano de respostas a riscos, as atividades devem possuir uma equipe designada com
atribuigbes e responsabilidades definidas, assim como prazos estabelecidos. Cabe ao gestor do risco
0 gerenciamento das atividades e o registro das agdes adotadas, com vistas a construgdo de um

histérico de melhores praticas e a elaboragao do Relatério de Acompanhamento da Gestao de Riscos.

A implementacgé&o do plano de respostas a riscos visa a redugao do grau de exposi¢ao do risco
residual (RR), ou seja, do risco ainda existente mesmo apds a implementagéo dos controles. Caso o
novo risco residual ainda ndo esteja dentro do apetite a risco da Universidade apds a implementagao
do plano de resposta elaborado, outro plano de agéo deve ser planejado e executado, até que o risco

residual possa ser aceito.
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6.7. CONTROLE E MONITORAMENTO DE RISCOS

As atividades de controle permeiam todas as etapas do processo de gestdo de riscos e
devem estar difundidas em toda a Universidade, em todos os niveis e fungbes, com vistas a uma

gestao preventiva, detectiva e com planos prévios de contingéncia e resposta a riscos.

Contudo, além desse controle em todo o processo, define-se uma etapa especifica de

controle e monitoramento das Respostas a Riscos, por meio de atividades gerenciais continuas que

assegurem o funcionamento do gerenciamento dos riscos conforme planejado. Tais atividades tém por

objetivos:

a) Monitorar o perfil do risco;

b) Realizar agdes preventivas e corretivas necessarias;
c¢) Garantir o efetivo gerenciamento de riscos;

d) Atualizar os registros; e

e) Atualizar o mapa de riscos.

Para que esses objetivos sejam alcangados, torna-se necessaria a criacao de indicadores de

monitoramento, com a definicdo de responsaveis e periodicidade de coleta.

6.7.1. Indicadores de monitoramento

Conforme disposto no Art. 12 da Politica de Gestéo de Riscos da UFSC, deve-se estabelecer

indicadores para a acompanhar e monitorar o processo de gerenciamento de riscos.

Os indicadores podem variar conforme a atividade/processo/objetivo a ser monitorado,
podendo, inclusive, serem correlacionados aos indicadores de desempenho do Plano de
Desenvolvimento Institucional 2020-2024. Existem dois tipos de indicadores relacionados a gestao de

riscos:

= Indicadores de Monitoramento da Gestao de Riscos: sdo indicadores elaborados com
o propodsito de acompanhar a evolugdo do processo de gestdo de riscos, tanto da
instituicdo como dos setores. Esses indicadores, consoante o Art. 24 da Politica de Gestao
de Riscos da UFSC, sdo criados e monitorados pelo DGE/SEPLAN e devem ser
apresentados em todos os Planos de Gestao de Riscos. Sao eles:
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Quadro 11 - Indicadores de Monitoramento da Gestdo de Riscos

Nome do indicador

Descricao do indicador

Foérmula de calculo

N° de objetivos fixados

Total de objetivos fixados pela unidade.

numero de objetivos fixados

N° de riscos
identificados por objetivo

Retrata a quantidade de eventos de riscos
mapeados para cada objetivo identificado.

total de eventos de riscos / total de objetivos

% de riscos residuais
aceitaveis

Indica a porcentagem de riscos residuais
avaliados como aceitaveis diante do total de
riscos identificados.

total de riscos residuais aceitaveis / total de

riscos identificados

% de riscos residuais
gerenciaveis

Indica a porcentagem de riscos residuais
avaliados como gerenciaveis diante do total de
riscos identificados.

total de riscos residuais gerenciaveis / total
de riscos identificados

% de riscos residuais
indesejaveis

Indica a porcentagem de riscos residuais
avaliados como indesejaveis diante do total de
riscos identificados.

total de riscos residuais indesejaveis / total
de riscos identificados

% de riscos residuais
inaceitaveis

Indica a porcentagem de riscos residuais
avaliados como inaceitaveis diante do total de
riscos identificados.

total de riscos residuais inaceitaveis / total
de riscos identificados

% de eficacia dos
controles

Indica a porcentagem de riscos que, apods a
avaliagéo dos controles, passaram para o nivel
aceitavel.

(total de riscos residuais aceitaveis - total de
riscos inerentes aceitaveis) / (total de riscos

inerentes gerenciaveis + indesejaveis +
inaceitaveis)

% de riscos residuais
monitorados

Retrata a porcentagem de riscos residuais que
foram monitorados pelo setor com apoio de
indicadores.

total de riscos residuais monitorados / total
de riscos identificados

% de riscos residuais
efetivados

Indica quantos dos riscos residuais efetivamente
ocorreram.

total de riscos residuais efetivados / total de

riscos identificados

% de riscos residuais
efetivados aceitos

Indica a porcentagem de riscos residuais
minimos que foi aceita pelo setor, diante do total
de riscos efetivados.

total de riscos residuais aceitos / total de
riscos efetivados

% de riscos residuais
efetivados reduzidos ou
tratados

Indica a porcentagem de riscos residuais
moderados que foi reduzida ou tratada pelo
setor, diante do total de riscos efetivados.

total de riscos reduzidos ou tratados / total
de riscos efetivados

% de riscos residuais
efetivados transferidos
ou compartilhados

Indica a porcentagem de riscos residuais
elevados que foi transferida ou compartilhada
pelo setor, diante do total de riscos efetivados.

total de riscos transferidos + compartilhados

/ total de riscos efetivados

% de riscos residuais
efetivados evitados

Indica a porcentagem de riscos residuais criticos
que foi evitada pelo setor, diante do total de
riscos efetivados.

total de riscos evitados / total de riscos
efetivados

% de respostas a riscos
planejadas

Indica a porcentagem de respostas a riscos com
agoes planejadas (item 6.6.3) diante do total de
riscos residuais.

total de respostas planejadas / total de
riscos residuais

% de respostas a riscos
executadas

Indica a porcentagem de respostas a riscos
executadas (item 6.6.3), diante do total de riscos
residuais.

total de respostas a riscos executadas / total

de riscos residuais

% de mitigagdo de
riscos residuais além do
apetite

Indica a porcentagem de riscos residuais além
do apetite que foram mitigados, ou seja, que
tiveram sua avaliagédo reduzida apos
implementacéo do plano de resposta, diante do
total de riscos residuais.

(total de riscos residuais gerenciaveis
mitigados + total de riscos residuais
indesejaveis mitigados + total de riscos
residuais inaceitaveis mitigados) / total de

riscos residuais gerenciaveis + indesejaveis

+ inaceitaveis

Numero de eventos de
risco efetivados nado
identificados

Numero de eventos de risco efetivados mas nao
identificados que geraram impacto nos objetivos.

numero de eventos de risco efetivados mas

que ndo haviam sido identificados

Fonte: DGE/SEPLAN (2020).
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= Indicadores de Monitoramento dos Riscos: séo indicadores diretamente relacionados
a realidade de cada setor, que deve estabelecé-los de acordo com seus objetivos e riscos
identificados e monitora-los para conseguir identificar oportunidades de atuagdo com
vistas a mitigacdo dos riscos. Além disso, devem ser validados entre as partes
interessadas e descritos no Plano de Gestdo de Riscos, com as respectivas metas,
periodicidades de coleta e responsaveis.

Tanto os indicadores de monitoramento da gestdo de riscos como os indicadores de
monitoramento dos riscos devem ser apresentados anualmente no Relatério de Acompanhamento da

Gestao de Integridade.

6.7.2. Responsabilidade e periodicidade do monitoramento dos indicadores de gestao de

riscos

O monitoramento dos indicadores é atividade imprescindivel para o efetivo gerenciamento
dos riscos. Tal responsabilidade, prevista na Politica de Gestao de Riscos da UFSC, esta atribuida ao

gestor do risco.

O monitoramento dos indicadores de gestao de riscos envolve coleta, tratamento e analise
dos dados necessarios. Se, por alguma razao, a area de extragdo dos dados para acompanhamento
do indicador n&o for a mesma area do gestor do risco, este deve solicitar as informagdes sempre que
necessario ou conveniente, levando em consideragéo o periodo necessario para o recebimento das

informacoes.

A cada indicador deve ser atribuida uma periodicidade de monitoramento, podendo variar de
acordo com a necessidade de cada risco, levando em consideragdo o grau de exposi¢céo do risco.

Todavia, o periodo maximo de monitoramento dos indicadores é anual.

Fica, ainda, sob a responsabilidade do gestor do risco a documenta¢do do monitoramento, por
meio da insergéo de informag¢des no quadro de Indicadores de Monitoramento, conforme segue o
Quadro 12.

Esse quadro também sera disponibilizado pelo DGE/SEPLAN a todos os setores da
Universidade, em uma planilha integrada, chamada Planilha de Gestao de Riscos, que contém o
Mapa de Risco, o Plano de Respostas a Riscos e os Indicadores de Monitoramento. Essa planilha
consiste na principal ferramenta de controle e monitoramento da gestao de riscos, contemplando todas

as informacgdes para a elaboragao dos Planos de Gestao de Riscos.
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Quadro 12 - Indicadores de Monitoramento

Indicadores de Monitoramento da Gestéao de Riscos Data: Data: Data:
Descrigao n A
_No!ne 2 do Fortnula Area’ Dado Comentarios Dado Comentarios Dado Comentarios
indicador _— de calculo responsavel
indicador
Monitoramento dos Riscos
Indicadores de Monitoramento dos Riscos Data: Data:
Nome do RESEHca0 (et Periodicidade Area
Objetivo Risco indicador do de da coleta e Dado Comentarios Dado Comentarios
indicador calculo P

Fonte: DGE/SEPLAN (2020)

6.8. REVISAO DO PLANO

Tendo em vista o exposto no Art. 9 da Politica de Gestéo de Riscos da UFSC, a ultima sec¢ao
que deve ser apresentada no Plano de Gestao de Riscos estabelece a periodicidade de revisdo "do
processo de identificacdo, avaliagdo, tratamento e monitoramento dos riscos", ou seja, do préprio
Plano.

A periodicidade deve ser definida pelos gestores em conjunto com as areas competentes e
pode ser reavaliada anualmente no Relatério de Acompanhamento da Gestido de Riscos, com a

devida justificativa. Essa avaliagao pode ter trés diagndésticos:

= A manutencéo do Plano de Gestao de Riscos vigente, tendo em vista que se mantém fiel
a realidade do setor e & metodologia proposta pela instituicéo;

= A atualizacdo do Plano de Gestdo de Riscos vigente, em decorréncia da alteracdo de
planos de resposta, do nivel de exposi¢ao ao risco ou outra mudanga pontual.

o Quando a revisao for por este motivo, € necessario indicar e justificar os pontos de
mudanga e um prazo para apresentacédo da versao atualizada.

= A elaboracéo de um novo Plano de Gestado de Riscos, tendo em vista o fim da vigéncia

do atual ou o fato de nado atender mais a realidade do setor ou a metodologia
recomendada. Deve ser indicado um prazo para apresentacao da nova verséo.

Essa revisdo do plano sera feita, entao, pelo menos, anualmente, tendo em vista que ao final
de cada ano o setor deve fazer uma avaliagdo sobre seu processo de gestédo de riscos por meio do
Relatério de Acompanhamento. Desta forma, espera-se que os planos se mantenham coerentes aos
objetivos institucionais e setoriais e representem adequadamente os respectivos contextos e ag¢des

adotadas.
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7. CONCLUSAO

A gestéao de riscos € um processo dinamico, continuo e essencial para a boa governanga de
qualquer organizagcdo. Sua importancia consiste, principalmente, na possibilidade de administrar

adequadamente os riscos, a fim de sustentar as operagdes e alcangar os objetivos definidos.

Para uma gestéo de riscos adequada, é necessario um constante esforgco de sistematizagcéo
e institucionalizagédo do processo descrito neste manual, que envolve a analise do ambiente interno, a
fixagdo de objetivos, a identificacédo, classificacdo e avaliagdo de riscos e controles, o plano de
respostas a riscos e um processo constante de controle e monitoramento, buscando mitigar os riscos,

evitando, assim, o comprometimento dos objetivos.

O contexto institucional dentro do qual a Universidade se situa traz um emaranhado de
questdes sociais, econdmicas, politicas, ambientais, entre outras, e a UFSC, como instituicao
responsavel pela formacdo de inumeros profissionais dos mais diversos segmentos, deve estar
preparada para gerenciar eventos que podem emergir nesse cenario e influenciar negativamente sua

capacidade de governanga e o tripé ensino-pesquisa-extensao.

Desta forma, cabe aos docentes e técnico-administrativos como agentes publicos, em cargos
de geréncia ou nao, a responsabilidade de executar e aperfeigoar continuamente suas atividades e
processos para assegurar com que 0s objetivos institucionais sejam cumpridos. Nesse sentido, a
gestédo de riscos é um importante instrumento de gestado, pois, se adequadamente implementada,
contribui para a identificagdo de pontos falhos e oportunidades de melhoria para, em ultima instancia,

assegurar um impacto positivo na comunidade universitaria e em todo o seu entorno.

Com o objetivo de proporcionar uma base aplicavel para o gerenciamento de riscos na
Universidade, embasado nos fundamentos legais, esse manual apresenta uma metodologia de
elaboragao do Plano de Gestao de Riscos, orientando detalhadamente as etapas necessarias para

sua construgao. .

Conhecer as incertezas que permeiam o ambiente universitario permite uma melhor
preparagao para que se possa mitigar ou evitar que eventos de risco ocorram, portanto se espera que
a construgao e implementacao do Plano de Gestao de Riscos, definido com base nas instrugdes deste
manual, possibilite diagnosticar, priorizar, monitorar e gerir os possiveis riscos, proporcionando, por

consequéncia, seguranga razoavel ao cumprimento dos objetivos.
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